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Sluzba UPC Anti-DDoS chrani pred volumetrickymi Gtokmi a Gtokmi zameranymi na protokol a aplikacie. UPC Anti-DDoS je cenovo
dostupné riesenie, pouZitelné so sluzbami Internet alebo IP konektivita. Tato sluzba ponika nepretrzitld podporu, ktora pomaha zékaznikom
chranit dostupnost ich sietovej infrastruktiry a minimalizovat postoje tym, Ze zmierfiuje Gtoky vedené na siet zakaznika. Ak si zakaznik zvoli
UPC ako primarneho (alebo jediného) poskytovatela pripojenia, méZe uvolnit zdroje svojho IT oddelenia aj manazmentu na podporu inych
potrieb nevyhnutnych na podnikanie.

€0 JE DDOS UTOK

DDosS je technika pretaZovania prostriedkov siete alebo servera na odoslanie poZiadaviek na obsah v obrovskych mnoZstvach
poskytovatela sluZieb alebo jednotlivych zakaznikov, ktoré z urcitého ciela. Na vyvolanie DDoS mozno tieZ zneuZit slabiny
sposobia, Ze ich sluzba nie je na internete dostupna. Utoky protokolov IP alebo zle nakonfigurovanych zariadeni. Napriklad
DDoS mdZzu byt hrubou silou vyuZité tak, aby zahltila schopnost Gtok amplifikaciou DNS mé&ze z jediného pripojenia generovat
procesora alebo pamate reagovat na vela falosnych poZiadaviek. 10 - 350x vacsiu prevadzku. Vinou DDoS dtoku je napadnuta
Utoky DDoS prebiehajt kvli podnecovaniu mnohych napadnutych sluzba nedostupna a pri Gtoku na podnikov( infrastruktdru si
pocitaCov zakaznikov (zombie) alebo dokonca cloudovych sluzieb v mnohych pripadoch hlasené aj straty dat.

PRECO SLUZBU UPC ANTI-DDOS

UPC ponka plne spravovani nepretrzit( sluzbu, ktora umoziuje zakaznikom zabranit/prekonat vacsinu prekazok savisiacich
s Gtokmi DDoS.
Vyuzitie sluzby UPC Anti-DDoS méZe zniZit pripadné kapitalové a prevadzkové vydavky a zaistit predvidatelné prevadzkové
naklady sdvisiace s bezpecnostou siete.
So sluzbou UPC Anti-DDoS méZu zakaznici oCakavat minimalizaciu neocakavanych vydavkov a problémov s vykonom siete
slvisiacich s Gtokmi DDoS.
SluZzba UPC Anti-DDoS umoZiuje preniest zodpovednost za zmiernenie Gtokov DDoS zo zakaznika na spolocnost UPC.
Sietova prevadzka k aplikaciam Gcastnika prechadza sietou poskytovatela, preto je UPC logickym umiestnenim
na implementaciu sluzby zmiernenia Gtokov DDoS.
Volumetrické Gtoky sG zaistované tiez na hraniciach celej siete Liberty Global a méZu byt vyrieSené uz tam,
eSte kym dorazia do siete UPC SK.
Sluzba UPC Anti-DDoS funguje automaticky bez zavislosti od ludského rozhodovania a bez omeskania

Nie sG potrebné zmeny vo vasej sietovej topologii

MoZnost individualneho nastavenia vyhodnotenia prevadzky

K sluzbe pripojime aj zakaznikov s vlastnym AS

UPC Anti-DDoS
Power by ARBOR
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AKO TO FUNGUJE

Prevadzka sa meria pomocou Acces routerov a odosiela sa do centralneho zberaca. Pritomnost Skodlivej prevadzky je zistena na zaklade
prahovych hodndt a vzorcov. Automaticka reakcia na Gtok sa spusti pri dosiahnuti nastavitelnej (pre kazdého Gcastnika na mieru) hornej
prahovej hodnoty v danom Easovom intervale pri Gtoku. Pri Gtoku je datova prevadzka presmerovana na Cistiaci server TMS. Presmerovanaje
viak iba prevadzka, kde je vedeny Gtok (3pecificka IP adresa, urcity port, ...). Ostatna prevadzka je smerovana bez zmeny. Skodliva prevadzka
jev TMS odfiltrovana a legitimna prevadzka je vedena spat k zakaznikovi.

Chranime proti viacnasobnym a simultannym (vela Gtokov je kombinaciou réznych spdsobov) hrozbam a spdsobom, ako st volumetrické
Utoky obrovskym datovym tokom, amplifikacie a nakazenia DNS, ICMP, fragmenty IP, aplikacie SQL, amplifikacie NTP, amplifikacie SNMP,
amplifikacie SSDP, rézne typy TCP a zneuZitie UDP.

Nase rieSenie umozriuje aplikovat jemnid detekciu zneuZivania a presmerovat len zasiahnutd prevadzku. Nastroje ako Flowspec nam
umoziuja identifikovat zasiahnuté porty a protokoly a Cistit iba tie. To zaru€uje ovela vacsiu kapacitu ochrany.

Protiopatrenia zahffajd kontrolu neplatenych paketov, zoznamy zakazanych a povolenych IP adries, filtrovanie podla polohy, filtrovanie
zahlavia paketov, detekciu zombii, ochranu podla zahltenia pripojenia, overovanie TCP Syn, riadenie DNS (posudzovanie, detekcia
nespravnych forméatov, obmedzovanie poctu a overovania), riadenie HTTP (nespravny format, posudzovanie, obmedzovanie poctu),
riadenie SIP (nespravny format, obmedzenie poziadaviek), obmedzovanie a resetovanie pripojeni TCP.

FUNGOVANIE SLUZBY
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TECHNICKE PARAMETRE SLUZBY
PARAMETER HODNOTA
Reakéna doba v pripade Gtoku Menej nez 60 sekand
Garantovana ro¢na dostupnost sluzieb 99,9 %

(Platforma Arbor)

Pri Gtoku je prevadzka presmerovana cez Cistiace cen-
trum - dopad na reaként dobu v pripade zmierfiovania
dopadov Gtoku: <3 az 6 ms.

Dopad na latenciu, jitter a stratu paketov
v internetovej sluzbe pocas Cistenia prevadzky

Maximalna doba Cistenia prevadzky po skonceni Gtoku

DDOS 5 mindt
Maximalna prevadzkova kapacita scrubing centra 3x80 Gb/s = 240 Gb/s
Minimalna prenosova rychlost pre Cistenie 100 Mb/s

www.upc.sk/business/firmy




