Podmienky sluzby UPC Anti-DDoS

1. Definicia

Ak nie je uvedené inak, vyrazy s velkymi zacCiato¢nymi pismenami maju
vyznam definovany v tomto ¢lanku 1.

1.1 ,Vystrazné upozornenie” znamena data, ktoré by mohli naznacovat
potencialny DDoS utok na zéklade internetovej prevadzky U¢astnika,
ktory sa odchyluje od profilu U¢astnika, pricom takd odchylka
presahuje dopredu stanovenu minimalnu hodnotu.

1.2 U&astnik, na ktorého sa vztahuje obmedzenie, znamend tGcastnika,
ktorého obchodna ¢innost spadé do niektorej z kategérii uvedenych
v ¢lanku 12. V definicii ,zakdzanych ¢innosti“.

1.3 ,,Protokol BGP“ (Border Gateway Protocol) znamena smerovaci
protokol, ktory moze pozit U¢astnik na ohlasenie svojich prefixov alebo
UPC na presmerovanie prevadzky na Stranky ochrany pred utokmi
DDosS.

1.4 ,Doverné informacie” znamend materidly, data, systémy a dalsie
informacie tykajlc sa prevadzky, obchodnej ¢innosti, progndz, trznych
cielov, financ¢nych zalezitosti, produktov, sluzieb, ucastnikov a prav

k dusevnému vlastnictvu druhej zmluvnej strany, ktoré nemusia byt
pristupné alebo zname Sirokej verejnosti. Doverné informacie
zahfnajuce najma (avsak nie vyluéne) podmienky a ustanovenia
Specifikacie objednanej sluzby UPC Anti-DDoS (dalej len , Specifikacie
Anti-DDoS“), ako aj vsetky informdcie tykajuce sa jednotlivych
podmienok prevadzky akychkolvek Sluzieb UPC poskytovanych na
zaklade tejto zmluvy.

1.5, U&astnik“ znamena zékaznik UPC BROADBAND SLOVAKIA, s.r.o.

1.6 ,,Portal Ucastnika” znamena webovy portal, kde méze Ucastnik
sledovat svoju Internetovu prevédzku, spravy, Vystrazné upozornenia
a informacie o Uctoch. Zriadenie Portalu Ucastnika nie je automatickou
stcastou sluzby UPC Anti-DDoS. Zriaduje sa na poziadanie U&astnika

a je spoplatnené podla Cennika. Ustanovenia v tejto Specifikdcii
vztahujucej sa k Portalu Uéastnika sa uplatnia iba v pripade, 7e U¢astnik
poziadal o zriadenie tejto doplnkove;j sluzby.

1.7 ,,Pripad DDoS" (distributed denial of service) znamena pokus
z externych zdrojov spdsobit nedostupnost internetovych sluZieb
Ucastnika pre jeho zamyslanych pouzivatelov. Existenciu takych
pokusov meria a urcuje UPC.

1.8 ,Naliehava udrzba“ znamena odstavku mimo terminu pravidelnej
planovanej udrzby z dévodu instalacie naliehavo vyzadovanych patchov
alebo vykonavania oprav ¢i inej urgentne vyZzadovanej udrzby.

1.9 ,Filtrovany pripad DDoS“ nastava, ked dojde k presmerovaniu
Internetovej prevadzky U¢astnika na Stranku ochrany pred Gtokmi
DDoS prevadzkovanej spolo¢nostou UPC a toto presmerovanie trva az
do niektorej z nasledujucich udalosti, ktora nastane skor: (a) okamih
navratenia U&astnika u? nie je presmerovany na Stranku ochrany pred
utokmi DDoS prevadzkovanu spoloénostou UPC) ; alebo (b) uplynutie
Styridsiatich 6smich (48) hodin bez ohladu na to, kolko Pripadov DDoS
u U&astnika nestane v medziobdobi. Ak bude Filtrovany pripad DDoS

trvat aj po uplynuti Styridsiatich 6smich (48) hodin, bude povazovany za
novy Filtrovany pripad DDoS.

1.10 ,Hackerska ¢innost” znamena (a) nelegalny alebo neopravneny
pristup k pocitacom, uctom, informaciam alebo komunikac¢nym
zariadeniam &i zdrojom alebo sietam tretej strany (vratane UPC); (b)
obidenie ¢i narusenie alebo pokus o obidenie ¢i narusenie
bezpecnostnych opatreni tretej strany; alebo (c) vykonavanie
akejkolvek ¢innosti, ktora by mohla predchadzat pokusu o preniknutie
do systému.

1.11 ,Obmedzenie infrastruktiry” znamena, Ze urdity Pripad DDoS

u Ucastnika (a) nemozno zmiernit pomocou Sluzby ochrany pred
Utokmi DDoS poskytovanej spolo¢nostou UPC; alebo (b) méZze mat
dopad na prevadzkovu stabilitu siete UPC alebo inych Gc¢astnikov UPC.

1.12 ,,Prava k dusevnému vlastnictvu” znamena vsetky v sucasnej dobe
zname alebo v buducnosti existujuce prava suvisiace s autorskymi
pravami (najma, avsak nie vylucne, vratane prava na pouZivanie,
reprodukcie, Upravy, distribuciu, verejné vystavovanie a verejné
predvdadzanie autorskych diel), prava k databazam, ochranné znamky
(najma, avsak nie vylucne, charakteristické vizualne prvky, obchodné
nazvy, znacky, firemné oznacenia a loga), vyndélezy, patenty (najma,
avsak nie vylucne, prava na vyrobu, pouzivanie, ponukanie na predaj

a predaj), Zziadosti o patenty, softvér, firmware, know-how, obchodné
tajomstvo, moralne prdva a vSetky dalSie prava alebo formy ochrany
chranenych prav akejkolvek povahy alebo obdobného charakteru alebo
s podobnym uc¢inkom na cokolvek z vyssie uvedeného, ktoré mozu
existovat kdekolvek na svete a méZu byt oznaené akokolvek, bez
ohladu na to, ¢i su ktorékolvek z nich registrované, a vratane
pripadnych Ziadosti o registraciu ¢cohokolvek z vyssie uvedeného.

1.13 ,Internetova prevadzka“ znamena najma, avsak nie vylucne,
vsetky internetové prenosy, VPN, elektronicku postu, prenosy suborov
a dalsie data prechddzajuce niektorou verejnou sietou s prepojovanim
paketov.

1.14 ,Pravne predpisy” znamena vsetku miestnu a eurdpsku legislativu,
zakony, vyhlasenia, smernice, pravne Upravy, nariadenia, predpisy,
zasady alebo iné zavazné obmedzenia.

1.15 ,Routery na zmierfiovanie dopadov Utokov” znamena urcity pocet
routerov, pomocou ktorych UPC presmerovava Internetovu prevadzku
Ucastnika, ako je popisané v ¢lanku 2.3.

1.16 ,,Normalne podmienky” znamend situdcie, kedy u U¢astnika
neprebieha Ziadny Pripad DDoS.

1.17 ,Pravidelna planovana udrzba“ znamena akukolvek tdrzbu
vykonavanu v rdmci vycleneného okna na udrzbu, pricom takato udrzba
musi reSpektovat poZiadavku na 99,99 % dostupnost sluzby.

1.18 ,,Datum komercnej aktivacie Sluzby” znamena datum, kedy UPC
zasle Ucastnikovi e-mail v stlade s &lankom $pecifikujicim kontaktné
Udaje v dokumente o sprevadzkovani sluzieb pre Uc¢astnika oznamuijuci
sprevadzkovanie IP objektov v sulade s pokynmi UPC. Datumom
technickej aktivécie sluzby sa rozumie datum, kedy bude U¢astnik
pridany do prislusného nastroja na detekciu/zmierfiovanie nasledkov
utokov DDoS.

1.19 ,,Dane” znamena dane, cla, poplatky a dalSie Statom ulozené
Ciastky akejkolvek povahy (vratane dani z obchodnej Cinnosti, predaja,
sluZieb, pouzivania a pridanej hodnoty a vsetky prislusné sankcie, uroky



a dalsie priplatky, avsak s vynimkou dani z Cistého prijmu UPC), ktoré su
ulozené akoukolvek vladou alebo akoukolvek jej politickou suc¢astou
alebo z ich poverenia z poplatkov Gétovanych za akékolvek zo Sluzieb
ochrany pred Gtokmi DDoS poskytovanych spoloénostou UPC alebo
stvisiace dokumentécie predané U&astnikovi na zaklade tejto zmluvy.

1.20,,Stranky ochrny UPC proti Gtokom DDoS“ znamena stranky urcené
na zmierfovanie $kéd, kde UPC zmierriuje Skody vzniknuté v dosledku
Udalosti filtrovanych utokov DDoS.

1.21,,Systém Arbor” je komplexné riesenie zaistujlice detekciu
a filtrovanie Skodlivej prevadzky.

2. Popis sluzieb

V sulade s podmienkami a ustanoveniami tejto Zmluvy o ochrane bude
UPC poskytovat U¢astnikovi nasleduijtice sluzby prostrednictvom
zdielanej platformy oznacovanej ako Sluzba ochrany pred dtokmi DDoS
poskytovana spoloénostou UPC (dalej len ako ,,UPC Anti-DDoS“):

2.1 Nastavenie U&astnika. UPC zaéne proces nastavovania U¢astnika po
odsuhlaseni Specifikacie Anti-DDoS a tejto Prilohy. U¢astnik suhlasi

a berie na vedomie, Ze UPC moZe podla vlastného uvazenia

z akéhokolvek dévodu odmietnut alebo zamietnut vykonanie
akéhokolvek zriadenia sluzieb predloZzené UPC, pricom v takom pripade
UPC nebude povinna U¢astnikovi poskytovat UPC Anti-DDoS.

(a) Portél U¢astnika. Na zéklade Ziadosti zriadi UPC Uéastnikovi Uéet na
Portali sluzby Anti-DDoS a poskytne U¢astnikovi pouzivatelské meno

a heslo na pristup k Portélu. UPC poskytne U¢astnikovi jedno (1)
zakladné gkolenie na Portali U¢astnika.

(b) Informécie nutné na sprevadzkovanie sluzieb. UPC méze podla
vlastného uvaZenia pozadovat od Ucastnika poskytnutie informacii na
sprevadzkovanie sluzieb v podobe ur¢enej spolo¢nostou UPC. Po
odovzdani pozadovanych informacii na sprevadzkovanie sluzieb UPC
vykona kontrolu tychto informacii. Poskytnuté data su vyuzité na
nastavenie profilu pre prisluint $ablénu Uéastnika.

2.2 Ucastnik tymto berie na vedomie a sthlasi, Ze sém zodpoveda za
vsetky monitorovania svojej internej siete a svojho vybavenia a Ze UPC
nebude Ucastnikovi poskytovat Ziadne monitorovacie sluzby vo vztahu
k jeho internej sieti a k jeho vybaveniu. U¢astnik dalej berie na vedomie
a suhlasi, Ze je povinny informovat UPC, ak u neho nastane nejaky
Pripad DDoS alebo ak sa bude U¢astnik domnievat, 7e u neho nastal
Pripad DDoS.

2.3 Zmierniovanie Skéd

Pocas Utoku sa k U&astnikovi (t. j. k jeho serveru, IP adresam atd') snazi
dostat $kodliva prevadzka a st¢asne aj normélna/legalna prevadzka.
Prevadzka sa meria podla sietovych uzlov a odosiela sa do centralnej
zbernice. Pritomnost $kodlivej prevadzky sa zistuje na zaklade
stanovenych minimélnych/maximalnych hodnét a vzorcov.
Automatické zmierriovanie $kod sa spusta dosiahnutim uréitej
konfigurovatelnej maximalnej hodnoty v uréitom ¢asovom intervale
spdsobenej Utokom. Po skonéeni Gtoku sa tento systém opat vypne.
Routery v sieti sU naprogramované tak, aby presmerovavali prevadzku
spojenu s iutokom DDoS cielenu na Ucastnika na Cistiaci server TMS.
Skodliva prevadzka sa odfiltrovava a beZné prevadzka sa odosiela spat
k ucastnikovi.

Sluzba ochrany proti Gtokom DDoS pontkana spolo¢nostou UPC chréni
najma pred volumetrickymi Gtokmi, ktoré st predovsetkym désledkom
utokov vyuZivajucich amplifikaciu.

UPC ponuka ochranu pred zdrojmi zo svojej siete (onnet) aj pred
zdrojmi mimo siete LGl (offnet).

Na Ziadost UPC bude UPC pracovat na zmerneni nasledkov Pripadu
DDoS tak, ze poskytne odporucanie dalSieho postupu. Ak bude
odporuc¢anym dalS$im postupom presmerovanie internetovej prevadzky
Ucastnika, bude sa postupovat nasledovne:

Nastavenie v systéme Arbor definuje, ¢o je povaZované za normu
(Standardnu prevadzku) a kedy ma byt vydané upozornenie na Utok
DDoS. Hned' ako systém Arbor zisti utok DDoS, kontrola nainstaluje
trasu na Cistenie a vSetka prevadzka z utoku DDoS bude presmerovana
na zaklade adresy destinacie do systémov TMS.

Systémy TMS vyradia vSetku prevadzku, ktora bude podla nastavenia
vyhodnotena ako skodliva.

Odhalenie utoku

Vybavenie pouZivané spoloénostou UPC, Arbor Networks SP, vykondva
analyzu vzorky ziskanej z routerov.

Utok mdze spustit $tandardné vystrazné upozornenie DoS Host alebo
upozornenie na utok v podobe rychlej zaplavy Fast Flood DoS Host.
Standardné vystrazné upozornenie DoS Host sa spusti, ked' prevadzka
na monitorovanom routeri smerujucom k jedinému hostitelovi
presiahne konfigurovani medznu hodnotu povoleného typu zneuZitia
za urcity stanoveny Cas. Vystrazné upozornenie na Utok v podobe
rychlej zaplavy Fast Flood DoS Host sa spusti pri zisteni velkého objemu
prevadzky smerujucej k jedinému hostitefovi na urcity povoleny typ
zneutZitia.

Zmierriovanie $kéd sposobenych utokom

Zariadenia TMS umozfiuju spoloénosti UPC zmiernit dopady utokov
pomocou protiopatreni, sprav a vystraznych upozorneni. Zariadenia
TMS tieZ umoZfiuji UPC monitorovat najdéleZitejsie aplikacie a sietové
sluzby za Ucelom zaistenia dostupnosti sluZieb a poskytnutia véasného
upozornenia v pripade Utokov na siet.

Ked'systém Arbor Networks SP odhali nejakd neobvykli udalost,
presmeruje prevadzku prostrednictvom zariadenia TMS tak, aby bolo
mozné vykonat overenie a v pripade potreby zareagovat na utok.
Zariadenia TMS a systém Arbor Networks SP si medzi sebou
odovzdavaju zakladné data a data o prevadzke, aby bolo zaistené
presné blokovanie skodlivej prevadzky.

Systém automatického zmierriovania skéd umoznuje systému Arbor
Networks SP automatické spustenie procesu zmiernovania dopadov
pomocou TMS, hned ako ddjde k Utoku na urcity objekt spravovany
ucastnikom.

Utoky DDoS sa odhaluju na zaklade ziskanych dat o prevadzke v sieti
z vopred definovanych okrajovych routerov spolo¢nosti UPC (PEs).

UPC bude aplikovat vrstvené filtre na Internetovu prevadzku
presmerovanu do systému UPC Anti-DDoS, kde bude progresivnym
spdsobom blokovana prevadzka, ciefom ktorej je narusit alebo vyradit



z prevadzky internetové sluzby Uastnika. U¢astnik tymto berie na
vedomie a suhlasi, Ze UPC bude filtrovat len také objemy Internetovej
prevadzky Ucastnika, ktoré st nevyhnutné na zaistenie dostupnosti
internetovych sluzieb Ucastnika pre jeho koncovych pouzivatelov.

Ndvrat k beznému fungovaniu:

Hned ako systém vyhodnoti, 7e Pripad DDoS skonéil, vrati U¢astnika do
normalnej prevadzky.

Ucastnik sa moze rozhodnut pre ukonéenie presmerovania svojej
Internetovej prevadzky do systému UPC Anti-DDoS, a to kedykolvek

v priebehu trvania Filtrovaného pripade DDoS v stlade s Planom
eskalacie. V takych pripadoch nevznika UPC akakolvek zodpovednost
voci Uéastnikovi a U&astnik nesie plnt zodpovednost za zmierfiovanie
dopadov Filtrovaného pripadu DDoS od okamihu ukoncenia procesu
filtracie na Ziadost U¢astnika, kedy Internetova prevadzka U¢astnika u?
nie je nadalej filtrovana; sucasne viak Ucastnik nesie vietky naklady
vzniknuté v dobe, kedy bola Internetova prevadzka Uéastnika
presmerovana do systému UPC Anti-DDoS a/alebo kedy bol Filtrovany
pripad DDoS spravovany spolo¢nostou UPC.

2.4 Podmienky sluzby

Na pripojenie k sluzbe UPC Anti-DDoS musi U€astnik spifiat nasledujice
podmienky:

e VyuZivat dluzby UPC Internet alebo IP konektivita — sluzba UPC
Anti-DDoS nemdZe byt ponukand ako samostatna sluzba.

e Byt pripojeny do siete UPC pomocou optickych vlakien
s minimalnou prenosovou rychlostou 100 Mbit/s.

e Sluzba ochrany pred utokmi DDoS bude k dispozicii pre
Ucastnikov vyuZzivajucich sluzby internetu pre firmy s pripojenim
pomocou optickych viakien.

Dalsie pravidla a popis sluzby UPC Anti-DDoS:

o Akykolvek pristup cez koaxialny kabel je mimo ramca
dohodnutého rozsahu.

e SluZba je ponukana len v podobe automatického zmierriovania
dopadov utokov. Automatické zmiernovanie dopadov Utokov
vyZaduje monitorovanie internetovej prevadzky smerujlcej
k ucastnikovi a odoberanie vzoriek z tejto prevadzky.
Automatické napravné opatrenia budu prijimané bez [udského
zasahu.

e Dosiahnutim maximalnej kapacity UPC zacne prevadzku
namiesto Cistenia vyradovat.

e Sluzba ochrany proti Utokom DDoS mdze byt aplikovana len na
internetové sluzby poskytované spoloénostou Liberty Global, nie
na pripojenie poskytované tretimi stranami, ktoré moze ucastnik
vyuZivat od dalSich poskytovatelov.

2.5 Parametre dostupnosti sluzby

Relevantnym aspektom Sluzby UPC Anti-DDoS je reakénd doba
zmiernovania dopadov Utokov DDoS, t. j. Cas, ktory uplynie od okamihu
zacatia procesu zmierfiovania dopadov.

Parameter Hodnota

Reakéna doba v pripade Gtoku UPC povolila funkciu detekcie
utoku v podobe rychlej

zaplavy, ktord odhali Utok

pocas menej nez 60 sekind a
zacne automaticky proces
zmierfiovania dopadov, hned'
ako sa spusti vystrazné
upozornenie na utok.

99,99 %

Garantovana ro¢nd dostupnost
sluZieb (Platforma Arbor)

Dopad na latenciu, jitter a stratu
paketov v internetovej sluzbe
pocas Cistenia prevadzky?

Uéastnik vidi viac skokov, ale
nedochadza k strate paketov.

Dopad na reaként dobu
v pripade zmiernovania
dopadov Utoku: < 50 ms.

Maximadlna doba Cistenia 5 minudt
prevadzky po skonéeni utoku

DDoS

Minimalna prenosova rychlost 100 Mbit/s

pre Cistenie

2.6 Zakaznicka podpora. Tim B2B podpory spolo¢nosti UPC poskytuje
(a) telefonicku a e-mailovi podporu Uéastnikovi; (b) odpovede na
otazky tykajuce sa fakturdcie za sluzbu UPC Anti-DDoS; (c) primerané
usilie na bezodkladné informovanie Uéastnika (forma e-mailu sa
povaZuje za dostatocnu o pripadnej Naliehavej udrzbe. UPC poskytne
Ucastnikovi otazky/odportcania na odstranenie problémov tykajicich
sa Sluzby Anti-DDoS poskytované spoloénostou UPC.

2.7 Uprava alebo prerusenie Sluzieb. U¢astnik tymto berie na vedomie
a suhlasi, Ze UPC méZe podla vlastného uvazenia kedykolvek, avsak len
na zéklade konzistentnej zmeny vykonanej spolo¢nostou UPC, upravit
alebo prerusit sluzbu UPC Anti-DDoS ako celok alebo akukolvek jej ¢ast
alebo inak upravit akékolvek podmienky vztahujuce sa na sluzbu UPC
Anti-DDoS poskytovanu spolo¢nostou UPC na zaklade pisomného
ozndmenia (postacuje e-mailom) zaslaného U&astnikovi tridsat (30) dni
vopred alebo s okamZitou u¢innostou na zéklade pisomného
ozndmenia (postacuje e-mail) zaslaného U&astnikovi, ak je to nutné na
dodrzanie platnych Pravnych predpisov (kazdy z bodov vyssie je dalej
oznacovany ako ,Datum Gcinnosti Upravy Sluzby”).

3. Overenie spravneho fungovania vycistenej
prevadzky

3.1 Ako stcast nastavenia U¢astnika UPC nadefinuje profil statickej
prevadzky na zéklade informacii poskytnutych U¢astnikom

v prihlasovacom formulari a z toho potom nadefinuje zoznam
statickych medznych hodnét, kde budi stanovené hodnoty, pri
prekroceni ktorych sa automaticky spustia vystrazné upozornenia

a (v zavislosti od zavaZnosti) opatrenia smerujice k zmierfiovaniu
dopadov. Pri poklese pod nastavené hodnoty sa prevadzka vrati do
normalneho stavu a proces zmierfiovania dopadov a presmerovania
prevadzky sa ukonci.

3.2 Ak niektory Filtrovany pripad DDoS prekroc¢i Hranicu Cistej
prevéadzky, prevadzka Ucastnika bude presmerovand na stranku
(stranky) ochrany pred utokmi DDoS prevadzkovanu spoloénostou UPC.

Ak nie je vZmluve o ochrane dohodnuté inak, UPC méZze tieto data
pouZivat iba na poskytovanie sluzby UPC Anti-DDoS.

4. Podmienky a obmedzenia



4.1 Ak UPC na zaklade vlastného uvazenia s prihliadnutim k obvyklym
komerénym Standardom dospeje k zaveru, Ze doslo alebo dochadza

k Obmedzeniu infrastruktiry, UPC sa m6ze bezodkladne rozhodnut, ze
(a) nebude nadalej prijimat Ziadnu Internetovu prevadzku U¢astnika
alebo jeho ¢ast; alebo (b) vyradi (zablokuje) vietku Internetovu
prevadzku Ucastnika alebo jeho &ast zo sluzby UPC Anti-DDoS. Ak UPC
vyuZije svoje prava vyplyvajluce z Obmedzenia infrastruktary, UPC méze
pozastavit plnenie svojich zavazkov vyplyvajdcich z tejto Prilohy a po
dobu takého pozastavenia plnenia nebude sluzba UPC Anti-DDoS
(respektive akdkolvek jej ¢ast) Uastnikovi k dispozicii. Hned ako UPC
na zaklade vlastného uvazenia dospeje k zaveru, Zze Obmedzenie
infrastruktiry pominulo, UPC obnovi plnenie svojich zavazkov
vyplyvajucich z tejto Prilohy a sluzba UPC Anti-DDo$S bude Uéastnikovi
opat spristupnena.

4.2 Ucastnik tymto berie na vedomie a sthlasi, 7e UPC (a) bude
pouzivat Vystrazné upozornenia a Informacie na spustenie sluzieb na
Ucely poskytovania sluzby UPC Anti-DDoS; (b) méZe zverejriovat data
v agregovanej podobe, pricom v3ak také zverejnenie musi byt vidy
Uplne anonymné; (c) mdze byt povinna poskytovat informécie alebo
data suvisiace s Pripadmi DDoS vynucovacim orgdnom a/alebo
narodnym Utvarom pre pocitacovu bezpeénost (,,CERT“), pricom UPC
neponesie zodpovednost za Ziadne také pozadované poskytnutie
informacii ¢i dat. Ak sa také informacie ¢i data o Pripade DDoS tykaju
Uéastnika, UPC (i) v rozsahu povolenom pravnymi predpismi bude
Ucastnika o takom poZadovanom poskytnuti informovat; a (ii) bude s
Ucastnikom v primeranom rozsahu spolupracovat na ziskani
ochranného prikazu alebo iného pravneho prostriedku ochrany
zabranujuceho takému poskytnutiu informdcii ¢i dat.

4.3 Ucastnik berie na vedomie a udeluje povolenie spolo¢nostiam UPC
a UPC BV alebo dalsSim tretim strandm na vzajomné zdielanie vsetkych
relevantnych informdcii, vratane (avsak nie vylu¢ne) Dévernych
informécii Ucastnika, v stvislosti s poskytnutim Sluzieb podla tejto
Prilohy.

4.4 Ucastnik tymto berie na vedomie a sthlasi s tym, Ze sluzba UPC
Anti-DDoS podlieha urcitym technickym obmedzeniam a je uréena na
obranu proti zndmym formam Pripadov DDoS. U¢astnik ma moznost

o tychto obmedzeniach informovat. V désledku toho nemusia sluzby
UPC Anti-DDoS vzdy odhalit vsetky Pripady DDoS a zmiernit ich dopady,
a napriek tomu, Ze UPC vynaklada a aj nadalej bude vynakladat vietko
z komercného hladiska primerané usilie na to, aby sluzbu Anto-DDoS
prevadzkovala tak, aby dokazala odhalit zndme aj nezndme Pripady
DDoS a zmiertiovat ich dopady, UPC nemdze garantovat, Ze budu
odhalené a zmiernené vsetky Pripady DDoS.

5. Platby poplatkov a dani

5.1 Pozastavenie SluZieb z dévodu neuhradenia dlZznych iastok

Ucastnik tymto berie na vedomie a suhlasi, ze (i) U¢astnik bude hradit
spolo¢nosti UPC prislusné poplatky za Sluzbu; (ii) UPC mdZe pozastavit
plnenie a/alebo pristup k sluzbe UPC Anti-DDoS alebo prerusit
poskytovanie sluzby Anti-DDoS v pripade neuhradenia alebo
opakovaného omeskania s uhradou akychkolvek platieb, a to na
zéklade pisomného oznamenia svojho zameru tak uéinit (ktoré moéze
byt zaslané e-mailom) ; (iii) UPC méze vypovedat tito Specifikaciu Anti-
DDoS v pripade neuhradenia alebo opakovaného omeskania s Uhradou
akychkolvek platieb.

5.2 Poplatky. Uéastnik tymto berie na vedomie a sthlasi, 7e poplatky za
sluzbu UPC Anti-DDoS poskytovanu spoloénostou UPV sa skladaju
z platby za instaldciu a z pravidelnych fixnych mesacnych poplatkov a Ze

poplatky za pripadné obdobia prediZenia alebo za nové objednavky
budi stanovené vo vyske aktudlne platnych sadzieb v dobe takého
predizenia alebo novej objednavky.

6. Povinnosti U¢astnika

Ako podmienku poskytovania Sluzby UPC Anti-DDoS zo strany UPC
Ucastnik berie na vedomie a sthlasi, 7e nesie vyluént zodpovednost za
plnenie nasledujucich zdvazkov:

6.1 Medzné hodnoty Ak nebude Ugastnik spokojny s vychodiskovym
profilom nastavenym pre neho spoloénostou UPC, U&astnik navrhne
minimélne medzné hodnoty Internetovej prevadzky U&astnika, pri
prekroceni ktorych bude zaslané vystrazné upozornenie.

6.2 Ucastnik je povinny (a) na vyZiadanie vykonat zmeny alebo vydat
svojim poskytovatelom hostingovych sluZieb a/alebo poskytovatelom
sluzieb pokyn na vykonanie zmien stic¢asného sietového vybavenia
a/alebo infrastruktury tak, aby UPC mohla poskytovat Sluzbu Anti-
DDoS; (b) zaobstarat vietky potrebné opravnenia a povolenia na
vykonanie takych zmien (najma vratane Uhrady vsetkych poplatkov
uctovanych akymikolvek Prostrediami tretich stran za zasielanie
Vystraznych upozorneni spolo¢nosti UPC; (c) poskytnut spolo¢nosti UPC
kontaktné body, ktoré UPC pomdzu s Nastavenim U&astnika a so
zavedenim Sluzby Anti-DDoS a poskytovanim priebeznej podpory; (d)
ucinit vSetky primerané kroky na zaistenie ochrany pred neopravnenym
pristupom, pouzivanim a oznamovanim jeho pouZivatelského mena

a hesla poskytnutého mu spoloénostou UPC za G¢elom pristupu
Ucastnika k jeho Portalu U&astnika.

6.3 Ucastnik vyhlasuje a zarucuje, 7e (a) ziskal vietky potrebné sthlasy
a povolenia na to, aby mohla UPC oznamovat informacie a Udaje
Ucastnika a/alebo tretich stran (vratane osobnych tdajov); (b) bude
Sluzbu UPC Anti-DDoS pouZzivat na svoje vlastné interné tcely a nebude
ju predavat dal$im osobam; (c) nezaobera sa a ani sa nebude zaoberat
Ziadnou nelegdlnou ¢innostou a bude dodrZiavat vietky platné zésady,
predpisy a zakony; a (d) vsetky informacie na spustenie sluzieb
poskytnuté Ucastnikom (bud prostrednictvom Portalu U¢astnika alebo
prostrednictvom formuldra dodaného spolo¢nostou UPC) su presné,
spolahlivé a Gplné a Ucastnik ich bude podla potreby vidy véas
aktualizovat.

7. Prava na pristup k Portalu

Na Dobu trvania zmluvy udeluje UPC sthlas U¢astnikovi a ten tymto
prebera obmedzenu, nevyhradnu, neprevoditelnu a nepostupitelnd
licenciu na pouZivanie Portdlu U¢astnika a na pristup k nemu, a to
vyhradne na Ucely vyuZivania Sluzby UPC Anti-DDoS a na pristup k nim
a na Ucely prezerania spravy uctu Uéastnika a dat na tomto Uéte
obsiahnutych, a to vyhradne v sulade so vsetkymi prislusnymi pokynmi
alebo dokumentdciou, ktoré moze UPC v tejto stvislosti U¢astnikovi
poskytnut.

8. Obmedzenia

Ucastnik nesmie (a) vykonavat Gpravy, demonta?, dekompilaciu,
vytvarat odvodené diela alebo sa inak pokusat odhalit alebo ziskat
zdrojovy kod k akémukolvek softvéru alebo systému poskytujucemu
Sluzbu ochrany proti Utokom DDoS spoloénosti UPC; (b) komunikovat
akykolvek softvér poskytnuty spolo¢nostou UPC v stvislosti so Sluzbou
ochrany proti utokom DDoS s akymkolvek programom alebo softvérom
licencovanym na zaklade VSeobecnej verejnej licencie alebo akejkolvek



inej licencie z otvoreného zdroja spésobom, ktory by mohol viest

k tomu alebo by mohol byt vykladany ako veduci k tomu, Ze sa na taky
softvér (alebo akukolvek jeho modifikaciu) zaénu vztahovat podmienky
prislusnej Vseobecnej verejnej licencie alebo inej licencie z otvoreného
zdroja; alebo (c) vyuZivat sluzby UPC spésobom predstavujicim
nadmerné pouZivanie alebo zneuzivanie alebo spésobom, ktory inak

nesplfia podmienky dohodnuté v tejto Zmluve alebo je s nimi v rozpore.

U¢astnik tymto berie na vedomie a suhlasi, Ze si UPC ponecha vietky
Prava k dusevnému vlastnictvu, naroky a prava ku vsetkym dalSim
informacidam, datam, obsahu, softvéru, ndmetom, konceptom,
technikdm, procesom, konfiguraciam alebo inému dusevnému
vlastnictvu obsiahnutému v Sluzbach ochrany proti utokom DDoS
poskytovanychspoloénostou UPC alebo praktikovanych v stvislosti

s tymito sluzbami (vratane Portalu U&astnika). Vietky také praca UPC
k dusevnému vlastnictvu sa povazuju za Doverné informacie.

9. Doba trvania, ukoncenie zmluvy

9.1. Zmluva na poskytovanie sluzby UPC Anti-DDoS sa uzatvara na dobu
neuréitd, pricom ju mozno na zaklade vypovede Uastnika ukongit
najskor 6 mesiacov od datumu odovzdania. Sluzbu Anti-DDoS mozno
potom vypovedat aj bez udania dévodu, vypovedna doby sluzby ¢ini 3
mesiace a zacina beZat prvy deri nasledujiceho mesiaca po jej
doruceni. V pripade ukoncenia poskytovania datovej sluzby je zaroven
automaticky ukoncena sluzba Anti-DDoS. Sluzba Anti-DDoS je tiez
ukoncena zaroven s ukonéenim sluzby internetového pripojenia,
pretoZe bez tejto nie je mozné sluzbu Anti-DDoS poskytovat. Uéastnik
tymto berie na vedomie, Ze UPC moze kedykolvek a z akéhokolvek
dovodu alebo bez uvedenia dovodu Specifikaciu Anti-DDoS vypovedat
bez ohladu na akékolvek ustanovenia Specifikacie Anti-DDoS,

v opaénom zmysle je UPC opravnend tuto Specifikaciu Anti-DDoS
vypovedat pisomnou vypovedou s vypovednou dobou s dizkou 30 dni.

9.2. Vypoved zmluvy z dévodu podstatného prerusenia povinnosti.
Ktordkolvek zo zmluvnych stran moze tuto Zmluvu o ochrane
vypovedat pisomnou vypovedou druhej zmluvnej strane v pripade
podstatného porusenia zmluvnych povinnosti touto druhou stranou
a nenapravenia takého porusenia v lehote (30) dni od dorucenia
pisomnej vyzvy na napravu obsahujucej Specifikaciu predmetného
porusenia.

9.3 Insolvencia. V rozsahu povolenom platnymi Pravnymi predpismi
moze ktordkolvek zo zmluvnych stran tuto Zmluvu o ochrane
vypovedat s okamZzitou U¢innostou v pripade (a) zacatia akéhokolvek
konania voci zmluvnej strane alebo z jej popudu poZadujuceho ulavu,
reorganizaciu alebo vysporiadanie v sulade s akymikolvek zakonmi ¢i
predpismi upravujucimi insolvenciu, pricom také konanie nebude do
tridsiatich (30) dni zamietnuté; (b) postupenie majetku v prospech
veritelov alebo menovanie ndteného spravcu, likvidatora alebo
konkurzného spravcu vo vztahu k majetku ¢i aktivam druhej zmluvnej
strany; alebo (c) likvidacii, zruseni alebo zaniku obchodnej ¢innosti
druhej zmluvnej strany.

9.4 Ucinky ukon&enia zmluvy

9.4.1 Vypoved zo strany UPC. V pripade vypovede Specifikacie Anti-
DDoS podla ¢lanku 9.2 alebo 9.3 vyssie sa méZze UPC podla vlastného
uvézenia rozhodnut s okamzitou ucinnostou Sluzbu ukon¢it. Ak UPC
ukondi Sluzbu podla tohto ¢lanku 9.4.1, vsetky licencie udelené
Ucastnikovi na zaklade prisluinej Specifikacie Anti-DDoS okamzite
zanikaju.

9.4.2 Vieobecné ustanovenie. Po uplynuti doby trvania Specifikacie
Anti-DDoS alebo po jej ukongeni je Ucastnik povinny prestat pouzivat

Sluzbu UPC Anti-DDoS. Ziadne uplynutie doby trvania alebo ukonéenia
zmluvy véak Ucastnika nezbavuje akejkolvek povinnosti uhradit
financné zavazky vzniknuté alebo splatné k datumu ukoncenia alebo
uplynutia doby trvania zmluvy.

9.4.3 Prechod U&astnika. Akékolvek uko&enie &i vypoved (z
akéhokolvek dévodu), uplynutie doby trvania alebo neobnovenie
sluzieb (okrem pripadov uplynutia doby trvania alebo neobnovenia
Sluzby UPC Anti-DDoS) nezbavuje Uastnika jeho povinnosti nadalej
hradit spolo¢nosti UPC vSetky platby za Sluzbu UPC Anti-DDoS,

s vynimkou nasledujucich pripadov a vylucne v rozsahu takych
pripadoch: (i) ak U¢astnik uzavrie s UPC zmluvu tykajlcu sa Sluzieb UPC
Anti-DDoS; a (ii) ak UPC pisomne suhlasi s odpustenim zostavajucich
platobnych zavazkov vo vztahu k Sluzbe UPC Anti-DDoS.

Bez ohladu na ¢okolvek o obsahu tejto Zmluvy o ochrane v opacnom
zmysle a okrem dalSich prav UPC vyplyvajucich zo Zmluvy je UPC
opravnenad tuto Zmluvu vypovedat s okamzZitou G¢innostou pisomnou
vypovedou doruc¢enou U&astnikovi v pripade, 7e UPC na zaklade
vlastného uvazenia dospeje k zaveru, 7e sa U¢astnik dopustil porusenia
zasad zakazu zneuZivania (¢lanok 12).

10. Neexistencia prava na odskodnenie voci UPC

Ucastnik tymto berie na vedomie a sthlasi, 7e nie je opravneny
a nebude pozadovat akékolvek odskodnenie od UPC vo vztahu k Sluzbe
UPC Anti-DDoS.

11. Vyhlasenie a zaruky, obmedzenie zodpovednosti

11.1 Vyhldsenie a zaruky Uéastnika. U¢astnik tymto (i) vyhlasuje

a zaruduje, 7e nie je ani nebude U&astnikom, na ktorého sa vztahuje
obmedzenie; a (ii) zaruCuje, Ze bude vidy dodrziavat podmienky

a ustanovenia tejto Prilohy a riadit sa nimi.

11.2 Neexistencia zaruk. Bez ohladu na cokolvek z obsahu tohto popisu
v opacnom zmysle plati, Ze sluzba UPC Anti-DDoS poskytovana
spoloénostou UPC je poskytovana ,vo svojej suéasnej podobe” a ,,podla
aktualnej dostupnosti“, bez akychkolvek zaruk. UPC tymto vylucuje
vsetky vyslovné, implicitné ¢i zo zdkona vyplyvajuce zaruky, najma
(avsak nie vylu¢ne) vsetky implicitné zaruky predajnosti, vhodnosti na
urcity ucel, splnenie poziadaviek ucastnika, neporusenie akychkolvek
prav a vietky zéruky vyplyvajlce z plnenia, predaja a/alebo
obchodného pouzitia. UPC nevyhlasuje, nezarucuje ani negarantuje, Zze
sluzba ochrany proti Utokom DDoS poskytovana podla tejto zmluvy
bude fungovat bez prerugenia, poruch a chyb. U&astnik si je vedomy

a suhlasi s tym, ze UPC nezodpoveda za akékolvek konanie ¢i nekonanie
Ucastnika zaloZené na akychkolvek informaciach poskytnutych v ramci
sluzieb ochrany pred Utokmi DDoS poskytovanych spolo¢nostou UPC.
UPC nevyhlasuje, nezarucuje ani negarantuje, Ze (a) dojde k odhaleniu
bezpecénostnych hrozieb, Skodlivych programov a/alebo zranitelnych
miest; (b) sluzba UPC Anti-DDoS poskytovand spoloénostou UPC zaisti
bezpeclnost sieti a systémov Ucastnika pred Skodlivymi programami,
vniknutim alebo inymi formami porusenia zabezpecenia; (c) bude
odhalené kazdé zranitelné miesto na kazdom testovanom systéme ci
aplikacii; alebo (d) sa nevyskytnu Ziadne falosné potvrdenia Gtokov.

11.3 Bez ohladu na ¢okolvek v opaénom zmysle plati, Ze v suvislosti so
sluzbou ochrany pred Utokmi DDoS poskytovanou spolo¢nostou UPC,
nenesie UPC akukolvek zodpovednost vo vztahu k zédsaddm
prijatelného pouzivania (najma, avsak nie vyluéne, vo vztahu

k akémukolvek konaniu ¢i nekonaniu spololo¢nosti UPC).



12. Zasady prijatel'ného pouzivania

12.1 Zakdzané &innosti. U¢astnik nesmie vykonavat ani sa pokusat
vykondvat Ziadne z nasledujucich zakdzanych &innosti: (a) hackerska
¢innost, testovanie dostupnosti (pingping), zahlcovanie, rozosielanie
hromadnej posty alebo Utoky v podobe DoS (odopretie sluzby) alebo
akékolvek iné ¢innosti, ktoré narusuju pouzivanie alebo moznost
ostatnych efektivne pouZivat akukolvek siet, sluzbu alebo vybavenie;
(b) podielanie sa alebo Sirenie navodnych informécii ohfadom
podvodnej alebo nelegalnej ¢innosti (vratane online hazardu vo
vsetkych podobach, bez ohladu na to, ¢i je alebo nie je v rozpore

s platnymi pravnymi predpismi), porusovanie alebo odcudzovanie Prav
k dusevnému vlastnictvu tretich stran (vratane softvérového piratstva),
narusovanie prav na sukromie, publicitu a dalSich osobnostnych prav
dalsich oséb, zhromazdovanie, inzerovanie, odovzdavanie,
uchovavanie, zverejiiovanie, zobrazovanie, nahravanie alebo iné
spristupniovanie detskej pornografie alebo inych obscénnych
verbalnych prejavov alebo materiadlov alebo pouZzivanie siete UPC alebo
jej predajcov (podla konkrétnej situacie) na takéto Cinnosti; (c)
podielanie sa na akejkolvek zakonnej ¢i nezakonnej ¢innosti, o ktorej sa
UPC domnieva, Ze by mohla poskodit jej prevadzku, povest, dobré
meno alebo vztahy s G¢astnikmi; (d) rozosielanie nevyZiadanej
hromadnej posty a/alebo komerénych elektronickych ozndmeni,
virusov, ¢ervov alebo tréjskych koni; (e) falSovanie, vymazavanie alebo
skreslovanie nadpisov sprdv, spiatocnych adries alebo adries
internetovych protokolov alebo ind manipuldcia aj identifikacnymi
znakmi ako celkom alebo scasti, za G¢elom skrytia povodcu prislusnej
spravy; (f) podpora alebo podnecovanie na fyzickd ujmu alebo nasilie
na urcitej skupine oséb ale jednotlivcov; (g) reklama, prenos,
poskytovanie alebo iné spristupriovanie akéhokolvek softvéru,
programov, produktov, sluzieb, moznosti alebo informdcii urcenych na
ulahéenie poruovania tychto Zasad prijatelného pouzivania. U¢astnik
je povinny udinit vietky primerané kroky na zaistenie toho, aby Ziadna
tretia strana, ktorej U¢astnik povoli vyuzivat svoje sluzby,
neprevadzkovala ani sa nepokusala prevadzkovat Ziadnu zo zdkazanych
¢innosti Specifikovanych nizsie.

12.2 Potvrdenie zo strany U¢astnika. U¢astnik tymto berie na vedomie
a suhlasi, ze (a) informacie, ktoré sa dostanu do zariadenia UPC alebo
jej predajcov, mdzu mat pdvod u niektorého z Gcastnikov Ucastnika
alebo inej tretej strany, a Ze teda UPC pripadne jej predajca mézu
Ucastnika poZiadat o vykonanie zodpovedajucich krokov smerujucich
priamo voci jeho Ucastnikom za icelom prevencie porusenia Zasad
prijatelného pouZivania; a (b) ak to vyZaduje zakon, UPC moze
informovat prislu$né donucovacie organy, ak sa dozvie o akejkolvek
nelegalnej ¢innosti prevadzkovanej v sieti UPC alebo prenasanej jej
prostrednictvom.

12.3 Prava UPC. Ak UPC dospeje k zaveru, 7e U&astnik nesplnil niektoré
ustanovenie tohto ¢lanku 12 alebo urobil pripadne sa pokusil urobit
nieco z tu popisanych zakézanych &innosti, Ugastnik sthlasi s tym, 7e
UPC je opravnena bezodkladne prijat ndpravné opatrenia, ktoré
zahffaju najma, nie vsak vyluc¢ne, pozastavenie Sluzby UPC Anti-DDoS
a/alebo ukonéenie tejto Sluzby na zdklade ozndmenia (ktoré méze byt
tieZ zaslané e-mailom) doruc¢eného (48) hodin vopred. Takéto napravné
opatrenie existuje okrem pripadnych dalSich prav UPC vyplyvajucich

z tejto Specifikacie alebo zo zdkona. UPC méze Utastnikovi predloZit
oznamenie o svojom zamere prijat opatrenia podla tohto ¢lanku, avsak
nie je povinna tak urobit.

UPC moze podla vlastného uvazenia kedykolvek vykonat zmeny alebo
aktualizacie tychto Zasad podla ustanovenia ¢lanku 2.4. VSeobecnych
podmienok. Ugastnik je povinny spolupracovat s UPC a/alebo s jej
predajcami pri vykonavani akychkolvek napravnych alebo

preventivnych opatreni, ktoré mozu UPC alebo jej predajcovia
povazovat za nevyhnutné.

13. Dodrziavanie Pravnych predpisov

Kazda zo zmluvnych stran suhlasi, Ze bude v suvislosti s plnenim tejto
Zmluvy dodrZiavat vietky platné miestne zakony, predpisy a nariadenia.
UPC je opravnena pozastavit plnenie akychkolvek svojich zavazkov
vyplyvajucich z tejto Zmluvy o ochrane, a to aj bez predchadzajiceho
oznamenia a bez vzniku akejkolvek zodpovednosti, ak U¢astnik
nedodrzi ustanovenia tohto ¢lanku 13.

14. Rozne

14.1 Rozhodné prdvo. Tato Zmluva o ochrane sa vo vsetkych ohladoch
riadi prdvnym poriadkom krajiny zaloZenia UPC a bude vykladana
a vymahana v sulade s tym pravnym poriadkom.

14.2 Vyssia moc. S vynimkou platobnych zavizkov Uéastnika nebude
Ziadna zo zmluvnych stran v omeskani podla tejto Zmluvy ani nebude
voCi druhej zmluvnej strane zodpovedna za akékolvek pozastavenie,
prerusenie alebo zdrzanie s plnenim svojich zavazkov vyplyvajlicich

z tejto Zmluvy (okrem platobnych zavazkov), ak bude taky stav
spbsobeny zemetrasenim, povodniou, poZziarom, burkou, prirodnou
katastrofou, p6sobenim vyssej moci, vojnou, terorizmom, ozbrojenym
konfliktom, Strajkom, odstévkou, bojkotom alebo inymi skutoénostami
mimo rozumnej kontroly prislusnej zmluvnej strany, avsak s tym, Ze
strana dovolavajlca sa tohto ustanovenia (a) bude bezdokladne
pisomne informovat druhu stranu o tejto skutoénosti; a (b) urobi vietky
kroky, ktoré st v primeranom rozsahu nevyhnutné na zmiernenie
dopadov takejto vyssej moci, a dalej za predpokladu, Ze ak bude
pdsobenie vy$sej moci trvat v sihrne dlhsie neZ Sestdesiat (60) dni, je
kazda zo zmluvnych stran opravnend vypovedat tato Zmluvu o ochrane
s okamZitou uéinnostou alebo na zéklade pisomnej vypovede dorucenej
druhej zmluvnej strane.

14.3 Poradie prednosti pri vyklade. V pripade rozporov medzi
ustanoveniami tejto Prilohy maju v rozsahu takéhoto rozporu prednost
ustanovenia Specifikacie sluZieb, aviak iba vo vztahu ku konkrétnej
Sluzbe UPC Anti-DDoS na zéklade prisluinej Specifikacie. Ak bude siet
UPC vyZadovat kapacitu zo sluzby UPC Anti-DDoS v rozsahu
znemoznujlcom zaistenie Uplnej ochrany internetovej prevadzky
Ucastnika, maju interné a vlastné potreby ochrany UPC prednost pred
potrebami U¢astnika.




